MEDLEMSBLAD

VANNER

Ordférande har ordet - sid 2

Nytt & med Datasaabs Vanner - sid 2
Protokoll fran arsmoétet - sid 3
Ekonomirapport - sid 5

Revisionsrapport - sid 6

Upptéack var nya hemsida - sid 6

Efterlysning: Bilder fran datasaabtiden - sid 7
Vi fick pengar till IT-ceum - sid 7
Datamuseum i Mjérdevi invigs 2004 - sid 7

| dentitet och personligt ansvar ... - sid 8

NR 1 - FEBRUARI 2003 - ARGANG 10

Utgivare: Lennart Pettersson, tel 013-662 83, email lenp@algonet.se
Redaktor: Sven-Erik Jarkelid, tel 013-701 21, email ibs769n@tninet.se
Adress. c/o Sven-Erik Jarkelid, Arenprisvagen 36, 590 62 LINGHEM
Hemsida: http://webhotell.correnstorg.com/datasaab/



Ordforande har ordet

Sa har vi da avverkat ett arsmote igen och
Datasaabs Vanner gar in pa sitt tionde ar. Det
blev ett ovanligt vabesokt mote dar manga
"gamla valbekanta’ ansikten dok upp. God mat,
trevlig samvaro och Asenius gamla minnen och
aventyr bidrog till den angendma samvaron. Och
sd sddes det en hel del Gudabocker under
kvélen.

Né&r det gdler DSV:s insatser nédr det gdler
att bevara och skriva ner var del av datahisto-
rien s kan man konstatera att det var mycket
forutseende av initiativtagarna. Det har nam-
ligen uppstétt ett stort intresse for datahistoria.
Vi har fétt flera forfragningar om dokumrenta-
tion fran folk som borjat forska i amnet. Bl.a.
frén ett par utlandska intressenter. Dértill kom-
mer den konferens om nordisk datahistoria som
kommer att hdllasi Trondheim i juni 2003, och
dér vi inbjudits att deltaga. Asker och Viggo
med var Sitt foredrag och féreningen med att ha
en utstallning under utstéllningsdagarna. Sa nér
det gdler datahistoria si verkar Datasagb ha
varit forst igen!?

Varje gang jag sétter mig ner for att skriva
ihop nanting till medlemsbladet s kanns det
som om jag befann mig mitt ibland er gamla
kollegor. Men altfor ofta grumlas glédjen av att

Nytt & med Datasaabs Vanner

négon kar kamrat avlidit. Den har gangen & det
Soren Moalin.

Jag har kant Soren sedan skoltiden i Orebro
under mitten av 1950-talet, och under manga ar
har vi bott bara nagra hus fran varandra. Soren
var en man som tog det mesta med ett upphdjt
lugn och inte orsakade ndgra stormar runt sig.
Han hade ocksa en humor som man ibland fick
fundera pa om det var skoj eler dlvar. Pa
skolan uppmanade en larare Soren att ga fram
och sudda rent pa” svarta tavlan”.

" Jag suddar inte om dagarna” kongtaterade
Soren och forblev sittande.
Vad léraren gjorde? Han skrattade och suddade
gav.

Na&r vi inte skriver bocker vad gor vi da? Jo vi
aker pa utflykt och forsoker fatill en utstallning
till Trondheim. Och sa kommer vi att ge hem-
sidan en ansktdyftning och &gna den stdrre
uppméarksamhet.

Heike Bergsten har tillkommit i styrelsen som
webmaster och han f& en redaktionskommitte
till hjdp med innehdlet. Ett tack till Goran
Ekelund, som nu ldmnat posten som webmaster.

For ovrigt: Gor som jag och var glad!

Lennart

Du som betalar mediemsavgiften dver internet var noga med att ange ditt namn i meddelandefaltet
uppe till vanster pa inbetalningskortet. Kassoren ser namligen aldrig ditt namn i adressfatet pa

blanketten.

Inbetalningskortet, som medfdljer mediemsbladet, anvander du som redan betaat avgiften med

fordel nér du vill kdpa bocker ur Datasaab-serien.
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Protokoll fort vid arsméte med Foreningen Datasaabs Vanner
onsdagen den 4 december 2002.
Plats: Restaurant Gastronom, Linkoping.

M 6tets Gppnande
Foreningens ordférande, Lennart Pettersson, forklarade motet Gppnat och hdlsade
vakommen.

Fraga om motet behdrigen utlysts
Fastdogs att mdétet behdrigen utlysts enligt stadgarna.

Faststédllande av dagordning

Foljande dagordning faststélldes:

Val av ordférande och sekreterare for arsmotet

Vad av justeringsman, tillika rostréknare

Styrelsens arsberéttelse

Revisionsberéttelse

Fraga om ansvarsfrihet

Andring av organisation enligt fordag frén styrelsen

Val av styrelse for kommande verksamhetsar

Faststéllande av medlemsavgift

Faststallande av nésta ars budget

Behandling av motioner till &rsmotet

Ovrigafrégor

M Gtets avslutande

Val av ordférande och sekreterare for arsmotet

Till ordférande for arsmétet valdes Lennart Pettersson och till sekreterare valdes Ulla-Greta
Mamaqvist.

Val av justeringsman och rostréknare

Till justeringsman och tillika réstréknare valdes Sven Andersson och Anders Igemar.

Styrelsens arsberéttelse
Styrel sens arsberéttel se och ekonomirapport for tiden 1 november 2001 - 31 oktober 2002,
som publiceratsi foreningens mediemsblad nr 4, 2002, godkandes.

Revisionsberéttel se
Revisionsberéttel se for tiden 1 november 2001 - 31 oktober 2002 godkandes.

Fraga om ansvarsfrihet

Styrelsen beviljades ansvarsfrihet for verksamhetsaret 1 november 2001 - 31 oktober
2002.

Andring av organisation enligt fordag frén styrelsen

Bedutades enligt styrel sens fordag att 1 T/UtstélIningssektionen ombildastill
Dokumentationssektionen och att en Hemsidesektion bildas.

Val av styrelse, revisorer, representant i musei sektionen, férvaltare av foreningens samlingar
samt valberedning

Styrelse:

Ordférande Lennart Pettersson 2& omva
Dokumentati onssektionen Viggo Wentzel 1a& nyval
Arkivsektionen Sune S6lund 1a& omva
Seniorsektionen Rolf Hultqvist 1a& omva
I nformationssektionen Sven-Erik Jarkelid 1a& omva
Distribution Lennart Karsberger 1a& omva
Hemsi desektionen Heike Bergsten 1a nyva

(Sekreterare Ulla-Greta Mamagvist och Kassor Ole Martin Eliassen &r valda pa 2 & och kvarstar).
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Revisorer:
Rolf Bergstrém lar omval
Karl Wilhelmsson 1ér omval

Representant i museisektionen:
Tord Joran Hallberg 1 &r nyval

Forvaltare av foreningens samlingar:

Ka Mamgren lar omval
Valberedning:

Goran L of sammankallande omval
Ellert Thunholm omval

Faststéllande av medlemsavgift

Besutades of éréandrad medlemsavgift (75:- kronor/ar).

Faststallande av nésta ars budget

Styrelsens fordag till budget for nasta verksamhetsar godkandes enligt foljande:
Inkomster:

Medlemsavgifter 18.000:- kr.
Boksektionen 10.000:- kr.
Rantor m.m. 5.000:- kr.
Summa 33.000:- kr.
Utgifter:

Boksektionen 1.000:- kr.
Drift 3.000:- kr.
Seniorsektionen 1.000:- kr.
Dokumentationssektionen 2.500:- kr.
Hemsidan 5.000:- kr.
Forréd, Distr., Arkiv 1.000:- kr.
Symposium 5.000:- kr.
Informationssektionen 17.000:- kr.
Summa 35.500:- kr.

Behandling av motioner till arsmotet
Inga motioner forelag.
Ovrigafrégor
Tord Joran Hallberg informerade om det nya muséet, | T-Ceum,som kommer att inrymmasi en
nybyggnad som & under uppférande i Mjérdevi.
Ordférande avtackade Conny Johansson som avgar ur styrelsen i och med att den femte boken i
serien Datasaabs Historia &r fardig och utgiven.
M Gtets avslutande
Ordforande tackade for visat intresse och forklarade motet avsl utat.
Kvallen avdutades med en gemensam mdltid (jultallrik).
Efter méltiden késerade Bengt Asenius om handelser och aventyr bakom jarnridan.
Vid protokollet dag som ovan:
Justeras:

Ulla-Greta Malmaqyist

Lennart Pettersson  Sven Andersson  Anders Igemar



EKONOMIRAPPORT, DATASAABS VANNER, KALENDERARET 2002

BEHALLNINGEN 2002-01-01 : Kr:
Portoférskott 0,00
Kassa: 0,00
Ostgéta Enskilda Bank: 3 480,26
Stadshypotek Bank: 95 627,00
Obligationer: 43 565,00
Giro: 4 528,26
SUMMA:
Varav reservation

INKOMSTER:
Medlemsavgifter: 19 260,00
Boksektionen: 15 350,00
Drift, allméant: 0,00
Informationssektionen: 0,00
Diverse bl..a. réantor: 8 543,31
SUMMA:

UTGIFTER:
Medlemsavgifter: 0,00
Boksektionen: 66 149,50
Drift, allmant: 2 219,50
Informationssektionen: 9 315,00
Diverse : 0,00
SUMMA:

FORANDRING:

BEHALLNINGEN idag :
Portoforskott 2 986,00

Kassa: 2 405,00
Ostgéta Enskilda Bank: 3 507,97
Stadshypotek Bank: 92 681,00
Obligationer: 0,00
Giro: 11 089,86
SUMMA:

Varav reservation
Varav donationer:
Balans, bokprojektet:

KOMMENTAR:

147 200,52
70 000,00

43 153,31

77 684,00

-34 530,69

112 669,83 112 669,83

0,00
131 984,13
-65 677,55

Under kalenderaret 2002 har 255 medlemmar betalt medlemsavgift.
En obligation som ar 2000 koptes for SEK 43'565:- har under aret

utbetalats med SEK 50'000:-.

Under aret 1999 gjordes en reservation om SEK 70'000 for tryckning av
boken Tema Gudar. Reservationen har tagits i ansprak under 2002..

Bjorsater : 2003-02-16

O M Eliassen. (Kassor) Karl Wilhelmsson (Revisor) Rolf Bergstrom (Revisor)



REVISIONSBERATTELSE

FOR TIDEN ZU02-03-91 fill 2002-12-31

Undertecknade. som v fireningen Dalasaabs Vinner vid ordinarie Aramiite utsebts att gransko
fireningens vakenskanct, fir efter fullgjort uppdrag avae fWljande revisicnsbertinelse,

%1 har granskat fhireningeons ckonomiska redovisning |, tagn diel av rikenzkaperon med 1ibSramde
hapdlingar. kontrolerar innestisnde mede! pi postairo oo bunde fiimile Svigl smn ldnmar
upplyaningar om [Breningens ckonormiska stitloing oel firvaltning. Réakenskaperna dre fiede imed
ordomp och nogprarmbel. Inkomesler och uigifter under dret samt freningens stillnine per
2002-12-31 framghr av bifopade utdrag ue rikenskaperna,

D det vad revisionen o framkommmit anledning tll anmErkning, tillstyrker wi all den uppraltade
ekonamiska redovizningen fastaills | befintlipl shick och uil siyrelsens ledwniter beviljas
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Upptack var nya hemsida

| rsskiftet fick Datasaabs Vanners hemsida ett
nytt utseende.

Avsikten &r att du som bestkare skall faen

béttre verblick éver vad som finns dér och
|&ttare kunna hitta det du soker.
Foreningens ambitioner & att hemsidan skall
vara ett aktuellt fonster mot omvérlden. Nya och
gamla besokare skall hittaintressant information
om Datasaab, Datasaabs Véanner, vilka produk-
ter som utvecklades osv.

| det forsta steget har det mesta av den gamla
hemsidans innehdll tagits med, men den nya
sidan kommer efterhand att utdkas med fler
bilder och artiklar.

Vi vill ocksa gora hemsidan interaktiv, sa att
du som besdkare skall kunna deltai tévlingar
och kanske skrivai en gastbok. For att gora det
maste vi byta WEB-hotell. Det pagar som bast
och foranleds aven av att Correnstorg har lagts

ner och inte supportas langre. Men anvand den
gamla adressen tills vidare:
(http://webhotell.correnstorg.com/datasaab), du
kommer att kopplas om automatiskt till det nya
WEB-hotellet sd snart det & klart. Mer infor-
mation om detta kommer efterhand pa hemsidan
och i ndsta medlemsblad.

Designen av den nya sidan gér i bldtt och
aluminiumgrétt och skal minna om den tidiga
hérdvaran, innan ergonomernas beige-bruna
farger gjorde sitt intdg. Den tidigare logotypen
finns kvar forminskad, men &r klickbar och visas
dai full storlek med text. | huvudet pa forsta-
sidan ligger ocksa inledningen av foreningens
stadgar, som forklarar for den nya bestkaren
vad Datasaabs Vanner &r.

Pa forstasidan finns nu ett nyhetsfalt dar du
hittar blankare om senaste nytt med lankar till
mer information. Bland annat kan du nu ocksa
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lasa om vilka bedlut av almant intresse som tas
pa styrelsemétena.

Den som vill bli medlem i féreningen hittar
information om hur det g& till paA Medlems-
sidan och en ansokningsblankett kan laddas ner

darifran. Information om planerade utflykter och
referat fran tidigare sddana hittar man under
Aktiviteter.

/ Heike B.

Efterlysning: Bilder fran datasaabtiden

Till den nya hemsidan soker vi bilder pa
Datasaabs produkter och &@ven foton av andra
intressanta handelser. Vi kommer forstas att ga
igenom vara arkiv, men om du har nagra bilder
som du tror skulle vara av allmént intresse &r vi
tacksamma om vi far |ana dem!

Vi behover bilder pa datorer och terminaer
eller andra prylar som Datasaab utvecklade,

géarna tillsammans med mer eller mindre kénda
medarbetare. Vi vill ocksa ha med lite forkla-
rande text som beskriver vad bilderna fore-
stéller.

Om dui dinagémmor har nagot material du
tror & intressant ber vi dig kontakta Heike
Bergsten (heike.bergsten@visit.se) eler Sven-
Erik Jarkelid (ibs769n@tninet.se).

Vi fick pengar till IT-ceum

Som framgdr av nedanstdende klipp har 6
miljoner nu "trillat in” till ett IT-museum i nya
centrumhuset i Mjérdevi.

Projektledaren Magnus Johansson har redan
skaffat kontor. Hans adress & Teknikringen 1A,
tel 0734 22 51 20, magjo@info.liu.se. Magnus
har tidigare jobbat pa Tema teknik och social
forandring, dar han disputerade 1997 pa en
retorikorienterad datahistorisk avhandling med
exempel fran bl a Luxor och Datasaab. Han har
aven skrivit ett kapitel i var senaste bok Tema
Gudar.

Arbetsnamnet pad museet & fortfarande IT-
ceum och vi sktar pa invigning i december
2004. | forsta vandan blir utstdllningen relativt
Ostgita-orienterad, siger Magnus, som dock
har planer pa att driva hela projektet nationellt

och &ven ta med en dokumentation av svensk
datorhistoria.

IT-ceum ska finnas i bottenplanet pa nya
centrumhuset i Mjardevi, vars stalskelett nu
reser sig mot himlen.

Bakom IT-ceum st&r kommunala Marknads-
bolaget, som oOnskar att vi skaffar ytterligare
partners, helst sddana med pengar.

Lagerlokaler for forvaring av bl a Datasaabs
Vanners forema kommer att ordnas med det
Snaraste.

Tord Joran Hallberg

/Klipp, med réttelse 9 jan 2004 till 9 dec 2004,
ur Lite Nytt frén Linkdpings universitet nr 1 29
jan 2003./ Réttelsen inford av Tord Joran. En
notis har aven varit inford i Ostgota Corres-
pondenten.

Datamuseum i Mjardevi invigs 2004

Tva é&rs fotarbete gav resultat.Det blir ett
datamuseum, ett IT-ceumi i Mjardevi.
Westman-Wernerska fonden har skjutit till 6
miljoner kronor.

Pengarna kom va inte direkt som nagon
Overraskning. Ett datamuseum i Linkoping & en
braidé och den & va forankrad, sager projekt-
ledaren Magnus Johansson, tidigare forskare pa
TemaT.

Formellt star marknadsbolaget, dar LiU & en
part, bakom satsningen. Museet ska ligga i det
nya centrumhuset i Mjérdevi med invigning den

9 december 2004. Pa dagen 50 &r efter det Saab
skrev pa kontraktet att fa bygga en Besk-kopia.
Dopt till Sarablev hon Sveriges forsta program-
merbara el ektroniska datamaskin.

Med fondpengarna som grundpldt gar IT-
ceum nu in i nastafas, att férankraidén utanfor
regionen.

Vi har ju ambitionen att bli en nationell
kulturinstitution, att bli erkant som " det svenska
datamuseet”, séger Magnus Johansson.

An s3 lange ekar 1T-ceums lokaer pa Tek-
nikringen tomma, men under varen réknar man
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med att fa harbargera allt fler gamla dyrgripar,
som s3 smaningom ska visas upp for att ge
dataintresserade en riktig nostalgitripp. Museet
ska visa hardvara som mjukvara, fungera som
arkiv for svensk IT-historia och &ven driva ett
tvarvetenskapligt forskningsprogram.
Datahistorien & &n sa lange bade obeskriven

och daligt dokumenterad. Men vi hoppas ocksa
fa rum att beskriva nuldge och fa visa upp
forskarnas och foretagens visioner for fram-
tiden.
Och givetvis kommer I T-ceum aven att finnas
i en webb-version.
Gunilla Pravitz

IDENTITET OCH PERSONLIGT ANSVAR |

ELEKTRONISKA NATVERK
av Viggo Wentzel

¢

| slutet av 1980-talet deltog jag som konsult &t
Nokiai ett datasdkerhetsprojekt, benamnt 1T-4.
Jag skrev dd en uppsats med ovan namnda
rubrik. Mycket har hant sedan dess, men det slar
mig att de tankar som fors fram fortfarande &r
hogaktuella. Har dterges darfor en bearbetad
version av den ursprungliga uppsatsen.

Databehandling och elektronisk
kommunikation

Framstélining, bearbetning och distribution av
texter Overtas i véar tid altmer av datasystem
och elektroniska nétverk, och “electronic data
interchange” (EDI) har blivit ett begrepp. Sk&len
hértill & uppenbara: Snabbhet, effektivitet och
|8g kostnad. Likval ser det pappers tsa kontoret
ut att drgja langre @n vad entusiasterna vill
forespegla oss — vi anvander i géva verket
mer papper an nagonsin — och hartill finns
forvisso manga orsaker.

| denna artikel skall behandlas en av dessa
orsaker, namligen avsaknaden av en i lagstift-
ningen forankrad och generell metodik for
framstélining av en juridiskt bindande viljefor-
klaring i elektronisk form. Sdlunda kan exem-
pelvis ett avtal mycket val distribueras i ett
Oppet eektroniskt nétverk, men det finns ingen
garanti att avtalet g forvanskats pa vagen, eler
att avsandaren verkligen &r den han utger sig att
vara. Likasa riskerar avsandaren att mottagaren

AN
1G

1
i ett senare skede férnekar mottagandet av
dokumentet ifréga. Att marka & att Gverforing
av pappersdokument via tele-fax & utsatt for
sammarrisker.

Foljden &r att de Gppna elektroniska nétver-
ken g kan anvandas for den stora mangd kvali-
ficerade meddelanden som de juridiskt bin-
dande viljefoérklaringarna utgor, penningtran-
saktioner, bestdlningar, deklarationer) — &t-
minstone inte med samma grad av réattsékerhet
som vid konventionell pappersbaserad hante-
ring. Likval anvandes elektroniska nétverk i
dessa sammanhang, men da i speciella fall dar
parterna tréffar inbdrdes avtal om vem som
skall starisken for bristernai sakerhet. | nétverk
som skall vara Gppna for alla, maste kraven pa
sdkerhet séttas hogre.

Den europeiska datasdkerhetsgruppen Tele
TrusT har som syfte att réda bot pa dessa
sdkerhetsbrister i Oppna elektroniska nétverk:
“The ultimate goal of Teletrust is to establish a
commonly accepted and generally applicable
security technique, which alows people to effect
legally binding transactions across open
networks.” (ref .1).

Viljeforklaring
Var tillvaro & inrutad med forpliktelser: Vi

iklader oss dtaganden, tréffar Gverenskom-
melser, sluter avtal, och mottar pdbud fran
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overheten, bade som privatpersoner och som
representanter for en organisation. Gemensamt for
dessaréttshandlingar & att de har en viss réttsver-
kan. Denna réttsverkan kan innebéra antingen en
forpliktelse att uppfylla nagot eller en forpliktelse
att avsta fran ett handlande. Om dessa forpliktel-
ser inte uppfylls intréder pafoljder som kan vara
av réttdig art, t.ex. fangelse och skadestand, eller
av moraisk art, t.ex. ddligt samvete eler daigt
anseende.

| den méan péfdljderna & réttdiga kravs att
forpliktelsen dokumenteras pa ett sadant it att
den har ett tillrackligt réttdigt bevisvérde. En
sidan dokumentation kan vi bendmna en bin-
dande viljeforklaring. Utseendet hos en sddan kan
givetvis variera beroende pa forpliktelsens
karaktér och omfattning, samt pa regelsystem och
sedvéanja. | vissa fal behover dverenskommelsen
inte ens vara nedskriven utan muntlig och bekréf-
tas med ett handd ag, men gemensamt for dem dla
& anda foljande, mer eller mindre uttalade
moment:

- ldentifiering av en dller fleraansvariga personer.

- Verifiering av den ansvariges identitet.

- Verifiering av den ansvariges behtrighet att
utnyttja en tjanst eler att foretréda en organi-
sation.

- Autentisering, d.v.s. verifiering att viljefor-
klaringens innehdl Overensstammer med den
ansvariges avsikt.

- Symbolhandling av den ansvarige som bekr&f-
telse av viljeforklaringen.

- Delgivning till bertrda.

Utdamnas ett eler flera moment (vilket ofta &r

fallet) minskar bevisvérdet i motsvarande grad.

Baserat pa lagstiftning, regler och sedvanja
kannetecknas en viljeforklaring vanligtvis av
fdljande:

- Viljeforklaringen gors skriftlig, d.v.s. fasts pa
papper i form av ett originaldokument.

- Namnteckningen spelar en centra roll och
tillgodoser mom. 1,2,4 och 5 ovan.

Svensk lagstiftning bygger pa personligt
ansvar, och inga tvivel far darfor finnas att den
ansvarige verkligen & den han utger sig for att
vara, och att han dessutom & personligen
narvarande da viljeforklaringen bekréftas. Dessa
krav anses vanligen uppfyllda genom den
personliga namnteckningen.

Viljeforklaring i elektronisk form

Kravet pa rationalisering gor att det i forsta hand
& de stora mangderna rutinmassiga vardehand-

lingar som motiverar en dverforing till eektro-
nisk bearbetning, lagring och distribution.
Aktuella exempel &r:
- betalning for varor och tjanster
- penningtransaktioner
- |6pande avropsbestallningar
- tulldeklarationer
- fakturering

Lamplig teknik, standardisering och sekretess
ar vélkanda forutséttningar for elektronisk hante-
ring av vardehandlingar i stor skala i ett ndtverk
Oppet for ala. Dartill kommer kraven pa sakerhet
och réttdig forankring. Ett rimligt krav maste
vara att en bindande viljeforklaring i eektronisk
form skall ha minst samma bevisvérde som en
konventionell pappersbaserad viljeforklaring. Vad
detta innebar & ytterst en bedomningsfraga, men
har skall vi peka pa tva fundamentala funktioner i
detta sammanhang, ndmligen den elektroniska
namnteckningen (digital signatur) och den auto-
matiska identitetsverifieringen. Givetvis bér dven
raden av andra kanda sakerhetsfunktioner tas i
ansprak i mén av behov, exempelvis elektroniskt
sgill foér autentisering, och kryptering for insyns-
skydd.
Elektronisk namnteckning

En s3 kallad asymmetrisk krypteringsmetod kan
anvandas for att generera en sdker elektronisk
namnteckning. Den & personlig genom att en
hemlig nyckd anvéndes som endast & kand av
personen ifréga. Namnteckningen & dessutom en
funktion av viljeforklaringens innehdll, varfor
metoden tillgodoser kraven enligt mom.1, 4 och 5
ovan. Med hjédp av en Gppen nycke som den
signerande personen lamnar ut, kan mottagaren
verifiera viljeforklaringens &kthet. Metoden &r
mycket berékningskravande, men var tids alt
snabbare datorer har eliminerat denna begréns-
ning.

Automatisk identitetsverifiering

En viktig skillnad foreligger mellan den skrivna
och den e ektroniska namnteckningen. Medan den
skrivna namnteckningen framstélles av personen
géalv, genereras den elektroniska motsvarigheten
av ett program i en dator, som aven innehdler den
hemliga personliga nyckeln. Den skrivna namn-
teckningen & sdledes en garanti att den ansvarige
personen & navarande, men den elektroniska
motsvarigheten garanterar endast att personens
namnteckningsdator & ndrvarande.

Kravet pa personlig narvaro vid bekréftelse av
en viljeforklaring maste sdledes tillgodoses pa
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annat sdtt, né&rmare bestdmt av mom.2
(identitetsverifieringen) i var viljeforklarings-
modell. Problemet & sdledes att astadkomma en
automatisk identitetsverifiering (1V), som for-
utom att i sig vara sdker, aven garanterar att den
elektroniska namnteckningen endast kan genere-
ras om personen ifrdga & narvarande.

I dentitetsverifiering innebdr att bestdmma om
en persons uppgivna identitet & sann eller falsk.
Vid automatisk identitetsverifiering genomfores
proceduren helt av en maskin utan medverkan av
nagon mansklig kontrollant. Emedan den person-
liga namnteckningsdatorn anger identiteten,
innebar 1V i vart fal en verifiering av sambandet
mellan en person och hans namnteckningsdator.

Enbart innehavet av en dylik utrustning kan €
anses vara en fullgod verifiering, emedan utrust-
ningen kan stjéas. Sambandet kan stérkas om ett
personligt l6senord anvandes for att aktivera ut-
rustningen, men endast sa lange |6senordet forblir
en hemlighet. En fullgod 16sning skulle uppnds om
man kunde anvanda en fysisk egenskap eller
aktivitet som & oupplodigt knutet till personen
ifrAga, ndgot som i IV-sammanhang brukar be-
namnas biometriska 1V-metoder. Exempel héarpa
ar:

- Namnteckning (statiska och dynamiska sar-
drag),

- fingeravtryck,

. rost (anatomiska sardrag som & svara att
harma),

- retina (monstret av fina blodkarl),

- handens konturer,

- monstret av vener pa handen eller handloven,

- ansiktsprofil,

- rytmen vid tangentbordsarbete.

- DNA

Flera av ovanstdende personliga karakteristika

anvandes idag i kommersiella produkter for

speciella dndamd, exempelvis inpasserings-

kontroll.

Den suverdnt bésta metoden for biometrisk
identitetsverifiering tillampar vi gélva dagligen,
och det & en féardighet som vi l&rt oss under
armiljoner da vi strévade pa savannen. DA vi
kénner igen en person registrerar vi och véger
samman manga egenskaper, t.ex. utseende,
rorelsemonster, rost och t.o.m. lukt. Darfor kan vi
&ven under ogynnsamma forhallanden kanna igen
en person som vi tidigare blivit bekant med.

| kontrast hartill & vi inte als lampade att
komma ihdg en mangd lésenord som den mo-

dernatillvaron kraver av oss.

Personligt identitetsattribut — en
utmaning

Det & ofrankomligt att den dkade anvandningen
av databehandling och eektronisk kommunika-
tion for vérdetransaktioner kommer att medfora
okade krav pa bevisvéarde och sakerhet for vilje-
forklaringar i elektronisk form. Som ovan namnts,
kan detta uppnas om en rad sakerhetsatgarder kan
praktiskt rediseras, av vilka elektronisk namn-
teckning och automatisk identitetsverifiering
spelar en centrd roll.

Bada dessa funktioner & knutna till individuel-
la personer, och utgor en del av samspelet mellan
individer och datasystem.

Elektronisk namnteckning har pa senare &
implementeras i en liten apparat (“token”), som
framstélles, auktoriseras och distribueras under
betryggande former av en eler flera betrodda
organisationer. En sidan apparat kan benamnas
Personligt Identitets Attribut (PIA). Det & fullt
tankbart att utvidga begreppet PIA sa att det
. dels & standardiserat och anvandbart i manga

tillampningar,
- dels att proceduren & sddan att anvandningen
anses ge fullgott bevisvarde,
- dels inkluderar en biometrisk identitetsveri-
fiering.
Emedan PIA skall vara individuellt anknutet och
bekvamt att hantera, f&r det fysiska formatet inte
vara namnvart stérre an ett vanligt plastkort, och
lagrad hemlig information far ¢ avddjas genom
fysiskaingrepp eler avlyssning.

Forutom elektronisk namnteckning och IV
innehdler vart utvidgade PIA information om de
tilldampningar déar PIA skall anvandas. Det finns
inget principiellt hinder att samma PIA anvandes
for ett flertal tillampningar. Vid anvandning veri-
fierar &garen sin identitet och vid godkant resultat
aktiveras ovriga funktioner.

Realiserandet av PIA innebdr svéra men icke
obverstigliga tekniska problem. En bred anvand-
ning forutsitter en langtgdende standardisering
och inrymmer dessutom sociala, organisatoriska
och juridiska problem, som maste angripas sam-
tidigt.

Personligt ansvar

Svensk réttskipning, myndighetsutdvning och
afférdiv har av havd lagt stor vikt vid det person-
liga ansvaret. Detta har bl.a. tagit sig uttryck i att
ala viktiga handlingar undertecknats av en ans-
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varig person, och forandringar i viktiga arkiv har
signerats. For vissa typer av handlingar, exem-
pelvis den alménna gévdeklarationen och tull-
deklarationer, kan den ansvarige personen straf-
fas enligt svensk lag, om de ldmnade uppgifterna
ar oriktiga.

D& uppréttande, lagring och distribution av
vardehandlingar 6vertas av datorer och elektro-
niska nétverk, forsvinner ofta méjligheten att med
fullgott bevisvarde kunna knyta handlingen till en
ansvarig person. Samma &r forhallandet da tradi-
tionella arkiv ersétts med elektroniska databaser,
vid affarsbokfdring och vid penningtransaktioner,
dér den ansvarige fér varje enskild transaktion
maste kunna sparas i efterhand. Detta krav
accentueras speciellt vid databaser, som &r till-
gangliga via ett stort antal geografiskt utspridda
terminaer.

En speciell foljd av den altmer utbredda data-
anonymiteten, som vem som helst kan konstatera,
& myndigheters och stora foretags korrespondens
med enskilda personer. Allt oftare bestdr denna
korrespondens av datorframstélida och helt ano-
nyma skrivelser, ibland maskerade med ett
pahangt “med véanlig hdlsning” pa dutet. Samma
myndighet kréver av den enskilde undertecknade
deklarationer, ofta forstérkt med “heder och
samvete’.

Det maste framsta som angelaget att denna
urholkning av det personliga ansvaret g far fort-
g4, och att krav méaste stéllas pa tekniska hjalp-
medel som mojliggor att elektroniska dokument
knyts till ansvariga personer. Den ovan beskrivna
elektroniska namnteckningen och identitets-
verifieringen & ett sdant hjapmedel.
Originaldokument

Intimt sammanhéngande med det personliga
ansvaret &  det juridiska  begreppet

“originaldokument”. | svensk lagstiftning &
begreppet knutet till informationsbéraren, d.v.s.
papperet, och ndgon elektronisk motsvarighet
finns inte. Skall viljeforklaringar i elektronisk
form kunna fa juridiskt godtagbar status, kravs
altsa att begreppet “originaldokument” utvidgas
(sebl.a ref.4 och 5).

For elektroniska originaldokument maste man
frang& knytningen till informationsbararen, och i
stéllet arbeta med en “immateriell fixering”.
Sdunda skulle ett elektroniskt dokument kunna
betraktas som original om det & forsett med en
elektronisk namnteckning med tillhérande Gppen
nyckel, som tilldter envar att verifiera dokumen-
tets akthet, Hur och pa hur manga stdllen doku-
mentet & lagrat, & da ovidkommande. Utskrift pa
skarm eller papper &r att betrakta som kopia.

Ursprungliga referenser:

Concepts, Applications, Activities A TeleTrusT
International Publication, March 1989

Open Shops for Information Services (OSIS)
Final Report, June 1986

New Methods of Identity Verification Final
Report on an 1T-4 Project, September 1989
ADB-dokument En férstudie Per Furberg, 1988-
10-01

Elektroniska originaldokument och elektronisk
signatur Agne Lindberg, IRI-rapport 1987:7
Nyareferenser:

En beskrivning samt kostnadsfria program for
kryptering och elektronisk namnteckning (digital
signature) finns pa www.pgpi.org

Information mm fran TeleTrusT finns pa
www.teletrust.de

11



12



