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Hur hemlig ar en hemlighet?
Viggo Wentzel

Om akta och falskt och hemligheter. Kryptografi och kryptoanalys

Sa ldnge vi har haft tal- och skriftsprak har det funnits ett behov av att halla vissa uttalanden eller
texter hemliga. Med tillkomsten av telekommunikation och internet har behovet av sdkra
forbindelser 6kat och blivit mer komplicerat. Ett enkelt sétt dr att gomma undan hemligheter, till
exempel biskop Brasks klassiska lapp ” hértill ar jag nédd och tvungen”. Men da existensen av ett
hemligt dokument ar kédnd finns alltid risken att det kan l&sas av en obehorig. Kryptografi dr en
teknik ddr man med hjélp av ett regelverk och en nyckel gor texten oldslig. Endast den som har
tillgang till regelverket och nyckeln kan aterskapa texten till laslig form. Kryptering fanns redan pa
Caesars tid om én 1 elementir form.

Den hér tekniken ar tillimpbar dven pa 6ppna dokument da man vill vara sdker pa att dokumentet
inte manipulerats pa ndgot sitt, till exempel resultatet av ett val. Identitetsverifiering &r ett annat
exempel 1 form av e-legitimation som vi anvénder ndr vi kommunicerar med banken eller
skatteverket.

Det ér givet att det standigt pdgar en kamp mellan krypteringsmetoder och de som forsoker kniacka
krypteringskoden. Det &r heller inte ovanligt att sdkerhetsorganisationer forsoker begrénsa tillatna
nyckelldngder for att med sina kraftfulla datorer l4ttare kunna dekryptera dokument i 6vervaknings-
syfte. Att forsoka dekryptera ett krypterat dokument utan att ha tillgang till nyckeln kallas for

kryptoanalys.

Det finns tvd grundldggande metoder for kryptering:

antingen kastar man om tecknen i dokumentet enligt nagon viss regel (transposition),
eller byter man ut tecknen i dokumentet mot andra symboler (substitution),

eller en kombination av badadera.

Exempel:Data Encryption Standard (DES) &r en typ av symmetrisk kryptering som utnyttjar en
kombination av substitution och transposition. DES arbetar pa block av 64 bitar och har en
nyckelldngd av 56 bitar. Samma nyckel anvindes bade vid kryptering och dekryptering, varfor
nyckeln maste dverforas till mottagaren pd ett sdkert sitt. DES anses i dag som osékert och har
borjat ersittas med andra metoder.

Efter det att datorer blivit allméant tillgdngliga har andra metoder tillkommit som krdaver mycket
raknearbete.

Kryptografi fore datorn

Det gar att kryptera ett dokument med enbart manuellt arbete men bara for enkel kryptering som é&r
latt att kndcka. For nagorlunda siker kryptering dr maskinella hjalpmedel en nédvandighet, och
speciellt om kryptering och dekryptering skall utforas av okvalificerad personal och for ett stort
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flode av meddelanden. I slutet av forsta virldskriget uppfann en tysk ingenjor en krypterings-
maskin som fick namnet Enigma (namnet betyder gata). Maskinen utvecklades i flera varianter och
anvindes av manga ldnder fore och under andra virldskriget. De versioner som utvecklades av den
tyska krigsmakten var ytterst sdkra. Att de allierade anda lyckades knéicka de tyska koderna var
delvis en foljd av ménskliga misstag, erdvrade kodbdcker och liknande. Aven om man lyckades
komma over ett exemplar av Enigma var det hart nir omojligt att dekryptera ett meddelande om
man inte kdnde till begynnelsevillkoren i maskinen.
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Enigma var en kombination av finmekanik och elektriska kretsar och foljande &r en forenklad
beskrivning av maskinen: Enigma arbetade enligt substitutionsmetoden det vill séga en bokstav i
klartextmeddelandet ersattes med en annan bokstav i det krypterade meddelandet enligt en viss
regel Huvuddelarna bestod av ett tangentbord dir det ursprungliga meddelandet skrevs in, en
lamptabla dir det krypterade meddelandet visades bokstav for bokstav samt tre eller fyra rotorhjul.
Dessa hjul kunde vridas lika ménga steg som det finns bokstéver i alfabetet, och varje hjul var
forbundet med det intilliggande hjulet genom ett nédtverk av ledningar. D4 en tangent trycktes ner
slots en stromkrets fran tangenten genom rotorhjulen, direfter tillbaka genom rotorhjulen och
slutligen till lamptablan. Om rotorhjulen stod stilla mellan successiva tangentinmatningar skulle det
krypterade meddelandet folja en fast regel lika for alla bokstdver, och en sadan kryptering skulle
vara létt att knicka. I stillet flyttas ett eller flera rotorhjul ett steg mellan varje inmatning vilket ger
en unik substitution for varje inmatad bokstav.

Enigma har den egenskapen att samma maskin kan anvindas dven for dekryptering forutsatt att
rotorhjulen har exakt samma begynnelseldge som vid krypteringen. Eftersom begynnelseldget av
sakerhetsskil méste vara unikt for varje nytt meddelande maste detta inledas med information om
det anvinda begynnelseldget. Detta dr en svag punkt i systemet.
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Dramat pa Atlanten.

Varje militér vet att en seger 1 strid dr forgdves om inte forsorjningen till den egna truppen fungerar.
Varje stridande trupp har mycket stora behov av ersittningsmanskap, sjukvard, mat, brénsle och
ammunition. Darfor dr det vitalt att forsérjningslederna hélls 6ppna.

I borjan av andra vérldskriget d& Tyskland behérskade storre delen av Europa stod Storbritannien
ensamt och var helt beroende av USA for sin forsorjning, svil civilt som militart. En kraftméitning
utspelades pa Atlanten mellan de allierades konvojer och Tysklands ubétsvapen. Bagge parter var
hénvisade till radiotrafik for kommunikation och radiotrafik kan avlyssnas. Dérfor var det vitalt att
alla meddelanden var krypterade. Samma situation upprepades négra ar senare da Tyskland anfallit
Sovjetunionen men nu i nordatlanten och leden till Murmansk. Storbritanniens resurser for
kryptoanalys var underutvecklade och det gillde i synnerhet Royal Navy. For att rada bot for detta
organiserades en central grupp for alla tre vapenslagen som lokaliserades till ett engelskt herreséte
vid namn Bletchley Park. Hur denna grupp sa smaningom lyckades knédcka den tyska Enigma koden
ar en av andra varldskrigets mest dramatiska och spdnnande hindelser och &r numera vél
dokumenterad. Men det géllde ocksa att handskas med den nyvunna informationen med
forsiktighet. Motparten fick ju helst inte ana att man knéickt koden.

Efter kriget 14r Churchill ha yttrat att kunskapen om den tyska krypteringen forkortade kriget med
tva ar. Personligen har jag inte sett nagon motsvarande redogorelse for den tyska kryptoanalysen
men jag utgdr ifran att den var minst lika intensiv som de allierades.

Bletchley Park

I Bletchley Park samlades flera av Storbritanniens skickligaste matematiker dédribland den unge
Alan Turing. Gruppen fick en flygande start genom att ndgra polska matematiker hade kommit ett
bra stycke pa vég att dekryptera Enigma-kodade meddelanden. Resultatet Gverldmnades till
Storbritannien bara veckor fore den tyska invasionen av Polen. I Bletchley Park gillde det att hitta
matematiska metoder for dekryptering och hir spelade Alan Turing en avgorande roll. Men det
rackte inte med detta. For att ett meddelande skulle vara anvéndbart maste dekrypteringen ga fort
och man méste dessutom kunna hantera ett stort flode av meddelanden. Maskinella hjalpmedel var
alltsd en nodviandighet, och for att fa upp hastigheten maste dessa konstrueras med elektronik. Tva
konstruktioner sag dagens ljus, och de doptes till Bomb respektive Colossus. Den sistndmnda som
framstdlldes i flera exemplar innehdll 1500 till 2500 elektronrdr och var mig veterligen varldens
forsta storskaliga elektroniska rdkneautomat.

Alan Turing hade redan fore kriget dragit upp riktlinjerna till en generell programstyrd datamaskin
men han fick aldrig se en saddan i verkligheten. Man skulle tro att Storbritannien skulle hysa stor
tacksambhet till detta matematiska geni men sé blev det inte. Alan Turing var homosexuell och detta
var kriminellt vid denna tid. Han domdes till faingelse men fick vilja att i stéllet utséttas for
hormonbehandling. Han stod inte ut med detta utan tog sitt eget liv.
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Ett svenskt Bletchley Park

Den 9 april 1940 invaderade Tyskland Danmark och Norge. Det var en av militdrhistoriens djérva
ste och skickligaste operationer. Brittiskt underrittelsevésen togs totalt pa sdngen och inte heller
svensk underrittelsetjinst visste niagot i forvig. Nagra dagar efterit begérde Tyskland att fa utnyttja
den svenska viéstkustkabeln for sin trafik med hemlandet. Tyskarna anvinde teleprinter och
naturligtvis begagnade svenskarna tillfdllet att avlyssna trafiken. Men redan under april manad
installerade tyskarna en krypteringsapparat anpassad for teleprinter och som gick under namnet G-
skrivaren. Det officiella namnet var T52 och den tillverkades av Siemens & Halske. Atminstone de
senare versionerna ansags vara mer avancerade dn Enigma. Naturligtvis skulle det vara av stort
vérde for den svenska regeringen och militdren om man kunde f6lja trafiken pé kabeln i klartext.
Foljaktligen organiserades en analysgrupp och den egentliga kryptoanalysen anfortroddes till Arne
Beurling, professor i matematik vid Uppsala Universitet.

Analysgruppen hade inte tillgéng till ndgon G-skrivare men arbetet underléttades av ett slarv fran de
tyska operatorernas sida: Man bytte inte alltid kryptonyckel mellan meddelandena. Till stor
forvaning lyckades Beurling redan efter ett par veckors arbete knicka den tyska koden men hur han
bar sig at tog han med sig i graven.

Nu f6ljde en intensiv tid. For att hinna med den allt intensivare trafiken automatiserades delar av
dekrypteringen med utrustning som Ericsson tillverkade. I borjan av 1944 hade 300 000
meddelanden dekrypterats. S& till exempel kénde svenska regeringen i forvég till planerna pa
operation Barbarossa och via den svenske Moskvaambassadoren informerades Stalin om dessa
planer. Men Stalin valde att ignorera budskapet.

Datorns intag, en revolution

Eftersom kryptoalgoritmer baseras pa matematiska berdkningar innebar datorns introduktion pa
1950-talet en fullkomlig revolution for kryptologin. I dag har kryptoteknik blivit en del av vardagen
sé fort vi skall kommunicera med banken via internet eller identifiera oss med e-legitimation.

Det skulle fora for langt att forsoka redogora for den méngd nya kryptotekniker som finns idag Men

en forenklad beskrivning av RSA algoritmen kan vara intressant. RSA star for upphovsméinnen
Rivest Shamir Adleman

RSA arbetar med tva nycklar varav den ena ér offentlig och den andra hemlig. Om ett meddelande

krypteras med den offentliga nyckeln s& kan endast den som innehar den hemliga nyckeln

dekryptera meddelandet. Om & andra sidan jag vill styrka min identitet krypteras denna med den

hemliga nyckeln varefter alla som har den offentliga nyckeln kan vara sikra pa att jag &r jag.
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Man borjar med att vdlja ut tva stora primtal, p och q, och definierar sedan tre tal n, e och d med
relation till primtalen. n &r 1 sin tur produkten av de tva stora primtalen och sékerheten i kryptot ar
baserat pa svérigheten att faktorisera n i de tva primtalen. RSA anvinder exponentiella funktioner
pa sa sitt att det krypterade meddelandet &r lika med meddelandet upphdjt till e, rdknat modulo n.

RSA

1. Tva stora primtal, p och q
2.n=p*q

3. e relativt prim (p-1)(g-1)

4. ed kongruent 1 (modulo (p-1)(g-1))

E: meddelande i klartext
D: krypterat meddelande
Publik nyckel: e,n
Hemlig nyckel: d,n

D=E® modulo n
E=DY modulo n

Kvantkryptografi

Man skulle tycka att med dagens sikra kryptoalgoritmer i forening med kraftfulla datorer sa finns
det inget mer att uppfinna. Men sa &r inte manniskan beskaffad. For en tid sedan ldste jag en liten
notis i Corren om ett nytt laboratorium som invigts pa universitetet och som var avsett for

forskning och undervisning inom kvantkryptografi. Jag blev 6verraskad. Visserligen hade jag ldst
om anviandning av kvantfysikens lagar for kryptering men jag trodde att detta alltjamt tillhorde
science fiction. S4 efter fattig formdga borjade jag att tringa in 1 &mnet. Det visade sig att kvant-
fysik anvindes for att dverfora hemliga nycklar mellan séndare och mottagare, en kinslig procedur i
alla kryptosystem.
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Fotarkalla

Fotonen &r ljusets minsta bestandsdel, en partikel utan massa men med spinn i fyra olika riktningar
samtidigt. En-lysdiod har formagan att emittera en foton i taget vilket mojliggor att sinda i vag ett
kontrollerat flode av fotoner i en optisk fiber. Om ett polarisationsfilter placeras efter sindaren
andras fotonens spinn till en enda riktning beroende pé filtrets orientering. Om &ven mottagaren har
ett filter passerar fotonen detta oférdndrat om filtret har samma orientering som det i séndaren. |
annat fall dndras spinnriktningen. Detta utnyttjas genom att lata fotonens spinnriktning representera
bindra ettor och nollor. Ett forsok till avlyssning avslojas obonhdrligen genom att en
elementarpartikel dndrar karaktér sé fort den registreras.

Overforing av krypteringsnycklar har faktiskt genomfdrts med ovanstende metod i Schweiz 2007 i
samband med en folkomrostning. Vi lér fa se &nnu mer spektakuldra metoder i framtiden.

Hur hemlig ar en hemlighet?

Ja vad skall man svara i en tid med Wikileaks och 100.000 hemliga 16senord som bjuds ut pa nitet.
Skall man peka pa en generell trend &r det att hemligheter tenderar att bli ganska kortvariga bland
annat pa grund av slarv, lackor och 16smynthet. Men det finns undantag. Ett spektakuldrt sadant &r
Copiale-dokumentet som skrevs pd sjuttonhundratalet och krypterades. Under flera hundra ar har
chiffret trotsat alla forsok till kryptoanalys, dnda tills nu. Men nyligen har en professor i Kalifornien
tillsammans med tvd sprikvetare 1 Uppsala lyckats knidcka koden med hjdlp av moderna datorstodda
analysmetoder. Det visade sig att dokumentet som ar skrivet pa tyska inneholl en beskrivning av de
hemliga riterna i ett hemligt séllskap. Det ar verkligen som gjort for att sitta fantasin i rorelse.
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Sa vad gor vi med vara hemligheter? For vi har alla lik i garderoben” och hade vi inte det s var vi
inga ménniskor utan dnglar eller robotar. Mestadels dr det ganska harmldsa saker men ibland géller
det liv eller dod. Som i alla tider har var 6verhet en stridvan efter kontroll, att f sd stor insyn som
mojligt 1 undersatarnas liv och leverne. I var tid har ny teknik gett 6verheten nya verktyg i detta
syfte och hér géller det for oss att sétta ner foten: hit men inte lédngre.

Ror inte vdara hemligheter!
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